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Resumen 
Se analizan las diferentes formas de realización de copias de seguridad, señalando los mecanismos que utiliza el sistema operativo 
de Microsoft Windows en sus últimas versiones para su realización. Para introducir la materia se hace un análisis de los sistemas de 
almacenamiento tanto a nivel físico como a nivel lógico. Se explican conceptualmente las copias de seguridad completas, 
diferenciales e incrementales y se ponen de manifiesto mediante dos ejemplos. Se repasan todos los conceptos clave relacionados 
con la materia. Los ejemplos son de aplicación directa en el aula. 
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Title: Support information: backups. 
Abstract 
It discusses different types of backups, noting the mechanisms used by the Microsoft Windows operating system in their latest 
versions for its realization. To introduce the matter is made an analysis of both the physical and logical level storage systems. Full, 
differential and incremental backups are explained and are evidenced by two examples. All the key concepts related to the matter 
are reviewed. Examples have direct application in the classroom. 
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1. INTRODUCCIÓN 
El uso de equipos informáticos tanto a nivel doméstico como profesional, genera un grave problema de seguridad en la 
protección de la información por la interconexión en red a nivel mundial de los diferentes sistemas informáticos. 
Los principales problemas de seguridad generados están relacionados por un lado, con la protección del acceso a la 
información,  y por otro, con su conservación. 
En este artículo se van a analizar los mecanismos básicos que existen de conservación de la información a nivel lógico 
mediante el respaldo de la información o lo que es lo mismo, mediante copias de seguridad o comúnmente llamados 
backups.  La temática se va a centralizar en sistemas Microsoft Windows, en sus últimas versiones. 
Este artículo va dirigido a todas aquellas personas que quieren conocer conceptualmente los tipos de copias de 
seguridad y es de aplicación directa en el aula en los Ciclos Formativos de Formación Profesional de la familia de 
Informática y Comunicaciones, en todos aquellos módulos relacionados tanto con hardware como seguridad.  El ejemplo 2 
del punto 6 es muy didáctico para su aplicación directa en el aula.  Asimismo serviría como ejercicio práctico en un examen 
de oposición tanto en la especialidad de Informática como en la especialidad de Sistemas y Aplicaciones Informáticas. 
2. SEGURIDAD FÍSICA Y SEGURIDAD LÓGICA 
Para analizar los procedimientos de conservación de la información, debemos de tener encuentra que existen dos 
vertientes:  la seguridad física y la seguridad lógica. 
La seguridad física hace referencia al aseguramiento de la conservación de la información si falla el hardware asociado.  
Un ejemplo de mantenimiento a nivel físico de la información sería la implantación de alguno de los sistemas RAID, como 
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puede ser RAID 1 o sistema espejo, donde en un segundo disco, se almacena de forma automatizada en tiempo real la 
información de un primer disco, por si falla el primero, que el sistema pueda seguir trabajando a partir del segundo. 
La seguridad lógica  está relacionada con la conservación de la información en caso de que ocurra un problema a nivel 
lógico.  Un ejemplo puede ser un virus que entra en el sistema y corrompe la información almacenada.   
A la seguridad lógica se le da cobertura mediante las copias de seguridad, instantáneas del sistema, puntos de 
restauración, sistema de permisos, cortafuegos, software de antivirus, software antimalware … 
Vamos a centrarnos en las copias de seguridad. 
3.  TIPOS DE MEMORIA 
La información en un ordenador se almacena en la memoria.  Existen diferentes tipos de memoria, que pueden ser 
clasificadas por sus funciones.  Para ello se definen niveles (desde el 0 al 4), correspondiendo el nivel 0 a la memoria de 
menor capacidad, siendo la más rápida y de más coste económico.  El nivel 4 corresponde a la memoria más lenta, pero 
más barata y generalmente de más capacidad. 
Nivel 0.  Registros.  Es memoria de almacenamiento volátil.  Son las memorias más pequeñas existentes que se utilizan 
en el hardware para almacenar información (por ejemplo, el registro de instrucción, el registro de contador de programa, 
el registro acumulador,  todas estas situadas en la CPU …).  El tamaño es del orden del bit (b) a pocos bytes (B).  La 
velocidad es del orden de GHz. 
Nivel 1.  Memoria caché.   Es memoria de almacenamiento volátil.   Es una memoria situada entre la CPU y la memoria 
principal, donde se almacenan las instrucciones y datos más utilizados situados en la RAM para agilizar su ejecución.  
Actualmente existen diferentes niveles de caché (L1, L2, L3).  El tamaño es del orden de KB a MB.  La velocidad es del 
orden de MHz. 
Nivel 2.  Memoria principal.  Es memoria de almacenamiento volátil.  También se le denomina RAM.  Es la memoria 
donde es necesario que esté cargado un programa para su ejecución por la CPU.  El tamaño es del orden de MB a GB.  La 
velocidad es del orden de MHz. 
Nivel 3.  Memoria secundaria.  Es memoria de almacenamiento no volátil.  Se le suele llamar también memoria de 
disco, y permite almacenar la información de forma permanente.  Su nombre, secundaria, es para diferenciarla de la 
memoria primaria o RAM.  Es sobre este nivel donde se van a realizar las copias de seguridad.  Como dispositivos 
encontramos los discos duros y discos de estado sólido o SSD.  El tamaño es del orden de GB a EB.  La velocidad es del 
orden de KHz. 
Nivel 4.  Memoria auxiliar.  Es memoria de almacenamiento no volátil.  Esta es la memoria que se emplea como soporte 
de respaldo para la memoria secundaria.  Corresponde a medios extraíbles de almacenamiento y medios en red.  El 
tamaño es del orden de GB a EB.  La velocidad es del orden de KHz. 
4. PARTES DE UN SISTEMA DE NIVEL 3 
Como ya se ha mencionado a este nivel corresponden los discos duros y los discos de estado sólido.  Vamos a 
contextualizar en los discos duros para concretar de forma didáctica los aspectos que estamos tratando.    
Un disco duro tiene partes móviles y la naturaleza física del almacenamiento de la información es magnética.   Esto trae 
como consecuencia que estos sistemas puedan estropearse por averías en el sistema móvil y además tienen limitada la 
velocidad máxima de almacenamiento.  Debido a estos inconvenientes se inventaron los discos duros de estado sólido, 
basados en memoria flash (a partir del año 2010 formados por puertas NAND).  La ventaja que tienen es que ya no son tan 
sensibles a golpes y son mucho más rápidos, aunque más caros. 
Vamos a contextualizar en los discos duros para concretar de forma didáctica los aspectos que estamos tratando.    
A la hora de analizar las partes de un disco duro, lo podemos estudiarlas a nivel físico y a nivel lógico.  Veamos cada una 
de las principales partes analizando los conceptos clave. 
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Parte física.  Esta parte comprende principalmente la controladora del disco duro, la interfaz de conexión, los brazos, 
las cabezas lectoras, los platos, las pistas y los sectores.  Un sector se pude definir como la unidad mínima de 
almacenamiento a nivel físico y el tamaño predeterminado es de 512 bytes. 
Parte lógica.  Está compuesta por el registro de arranque principal (o master boot record o MBR), las particiones, los 
sistemas de archivos y los clúster.  El sistema de archivos es el conjunto de reglas de almacenamiento que emplea un 
sistema operativo para almacenar y poder recuperar la información.  Esto es los que llamamos comúnmente como 
formato de la unidad, que además define las diferentes unidades o espacios donde se va a almacenar la información, 
llamados clúster.   El clúster se puede definir como la unidad mínima de almacenamiento a nivel lógico y por lo general 
comprende varios sectores.  En un sistema tipo NTFS el tamaño predeterminado del clúster es de 4092 bytes.  Este 
tamaño puede ser definido por el usuario para optimizar el sistema de almacenamiento en función del uso que se le vaya 
a dar. 
Notar por ejemplo que en un sistema de archivos NTFS al guardar un bit de información,  el tamaño efectivo en el disco 
va a ser de 4092 bytes.  Por ello pude llegar a ser importante el personalizar el tamaño del clúster en función de si el 
sistema va a trabajar con ficheros grandes o pequeños, ya que para un mismo volumen de información lógico, la 
ocupación en disco va a ser diferente dependiendo del tamaño del clúster, además de que va a repercutir en la velocidad 
de almacenamiento y recuperación de información.  Si el sistema suele trabajar con ficheros grandes, es recomendable un 
tamaño de clúster grande.  Para ficheros pequeños es más recomendable tamaños de clúster pequeño. 
5. MANTENIMIENTO DE LA INFORMACIÓN A  NIVEL LÓGICO 
Como ya se ha mencionado, una de las formas de mantener la información a nivel lógico son las copias de seguridad 
que engloban a los diferentes procesos existentes para poder recuperar archivos y/o un sistema de archivos de un 
determinado dispositivo de almacenamiento. 
Para enfocar el problema, vamos a clasificar los sistemas de copia de seguridad en función de si hay que detener o no el 
sistema informático para su realización: 
Tipo 1.  Es necesario detener  el sistema informático para su realización. 
En este caso se debe detener el sistema informático para la realización de la copia de la unidad de almacenamiento.  A 
este tipo de copias de seguridad se les denomina “imagen”.   Al proceso comúnmente se le llama realizar la “imagen” de 
un sistema de almacenamiento. 
En este caso, encontramos dos subtipos de imagen: las realizadas a nivel físico y las realizadas a nivel lógico. 
Las imágenes tanto físicas como lógicas pueden realizarse sobre unidades completas de almacenamiento o sobre 
particiones que contenga el sistema de almacenamiento. 
Las imágenes realizadas a nivel físico realizan una réplica del dispositivo de almacenamiento a nivel físico, es decir, 
copian los ceros y unos que representan la información (en realidad son sectores del disco duro lo que copian) sin 
importar el sistema de archivos.  Esta sería la copia más fidedigna de un sistema de almacenamiento.  De hecho es la que 
emplean las fuerzas de seguridad a la hora de realizar peritajes en la investigación de delitos informáticos.  El 
inconveniente  es que es un procedimiento muy lento, que puede llevar bastantes horas por el tamaño actual de 
almacenamiento de los discos duros, además de que el fichero de la imagen física, ocupa como mínimo el mismo tamaño 
en bytes que la unidad sobre la que estamos realizando la copia.  Por tanto, si en una parte de la unidad de 
almacenamiento no existe almacenada información, se guardarán igualmente el contenido de los sectores.   El proceso 
inverso de recuperación de la información también es un proceso muy lento. 
Las imágenes a nivel lógico realizan la copia de la unidad de almacenamiento pero a nivel del sistema de archivos.  
Tienen la ventaja de que son mucho más rápidas que las anteriores, y el tamaño del fichero de la imagen es mucho más 
reducido.  Si la unidad no está llena de información, de la parte vacía no se guardará información.   El tamaño del fichero 
de imagen corresponderá aproximadamente al volumen de información almacenado en disco.  El proceso de recuperación 
de la información es mucho más  rápido. 
Tipo 2.  No es necesario detener el sistema informático para su realización. 
En este caso no es necesario detener el sistema para su realización. 
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La forma más sencilla de realizar una copia de datos es con el comando de copia de ficheros del sistema operativo.  Este 
procedimiento es el más elemental y tiene como inconveniente que no permite recuperar sistemas completos, es decir, no 
vale con copiar los ficheros de un sistema operativo para luego recuperarlo y que arranque.  Existen procedimientos por 
los cuales se puede recuperar un sistema, que no son copias de seguridad al uso,  como por ejemplo son los puntos de 
restauración que establecen un mecanismo por el cual un sistema puede cambiar a un estado anterior, si previamente se 
ha registrado ese estado pero esta temática no compete al presente artículo. 
Se han diseñado tres tipos de copias de seguridad con el objetivo de que el proceso sea rápido y eficaz a la vez que 
asegure la recuperación de la información. 
Antes de continuar con los diferentes tipos de copia de seguridad es importante señalar que los sistemas operativos de 
Microsoft (que es donde se contextualiza este artículo) vienen programados para marcar de forma automática cada 
fichero para ayudar a realizar de forma eficaz los procesos de copia de seguridad. 
Técnicamente a esta marca se le denomina atributo de archivo y se representa con una A.  En particular, en un sistema 
Windows XP, 7, 8, 10, para ver esta marca, voy a las propiedades del fichero y accediendo a la pestaña “Detalles”, puedo 
observar si la marca está puesta o no.  Si está puesta se señalizará mediante una A y significará que en una copia de 
seguridad, ese archivo hay que copiarlo ya que ha sido modificado. 
En la pestaña “General”, en el botón “Avanzados” se puede modificar este valor. 
Si se quiere determinar este atributo en un conjunto de ficheros es mejor acceder a la consola del sistema (línea de 
comandos) y mediante el comando “dir /a:a”, obtener la información de cuáles son los archivos listos para archivarse. 
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Si se desactiva “Archivo listo para archivarse”, el aspecto de 
los atributos es el que se muestra en la imagen de la figura. 
  
 
 
A la hora de hacer el listado en la línea de comandos, tras 
modificar el atributo, ya no aparecerá el fichero cuando 
aplique el comando  “dir /a:a” para determinar los archivos 
que están listos para archivarse. 
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Si un fichero no tiene puesto el atributo A, que es la marca para saber que ha sido modificado y modifico el fichero, ese 
atributo se activará para avisar a las futuras copias de seguridad. 
Los tipos de copias de seguridad son: 
Copia completa.  Se realiza una copiad e seguridad de toda la información de la unidad y se desactiva el atributo A para 
indicar que los ficheros ya han sido considerados por la copia de seguridad y por tanto han sido copiados.  Esta copia 
desactivará el atributo de listo para archivarse en todos los ficheros del sistema puesto que han sido incluidos en la copia. 
Copia diferencial.  Se copiarán todos los ficheros que tengan activa la marca A, o lo que es lo mismo, todos los ficheros 
que fueron modificados desde la última copia de seguridad completa o la última copia incremental (ver copia incremental 
en el punto siguiente).  Esta copia  no modifica el atributo de archivo A, por lo tanto, lo mantiene. 
Copia incremental.  Se copiarán todos los ficheros que tengan activa la marca A, o lo que es lo mismo, todos los ficheros 
que fueron modificados desde la última copia completa o la última copia incremental.  Esta copia modifica el atributo de 
archivo A.  Esto implica que cuando se vuelva a realizar una copia incremental, sólo se copiarán aquellos ficheros que 
fueron modificados desde la última copia incremental.  
6.  EJEMPLOS 
Para entender todo este proceso de forma concisa, se van a exponer dos ejemplos que clarificarán los diferentes tipos 
de copias. 
Ejemplo 1: 
Consideremos el sistema de archivos que se expone a continuación.   Entre paréntesis se va a colocar el atributo del 
fichero de archivo y se le va a asignar un 0 si el archivo no está marcado y un 1 en caso de que si.  El atributo 1 para A, 
significará que las copias de seguridad tienen que considerar dicho fichero para ser incluido en la copia. 
Supongamos que tenemos recién formateada la unidad, y disponemos de los siguientes ficheros: 
Fichero 1 (A=1)     Fichero 2 (A=1)     Fichero 3 (A=1)     Fichero 4 (A=1)     Fichero 5 (A=1)     Fichero 6 (A=1) 
Voy a suponer que hago una copia de seguridad completa.  En este caso, se modificará el atributo de archivo a 0. 
Fichero 1 (A=0)     Fichero 2 (A=0)     Fichero 3 (A=0)     Fichero 4 (A=0)     Fichero 5 (A=0)     Fichero 6 (A=0) 
El contenido de la copia de seguridad completa será:  Fichero 1, Fichero 2, Fichero 3, Fichero 4, Fichero 5, Fichero 6. 
Supongamos que al durante ese día se modifican los ficheros 5 y 6.  Al final del día, los atributos de los diferentes 
ficheros serían: 
Fichero 1 (A=0)     Fichero 2 (A=0)     Fichero 3 (A=0)     Fichero 4 (A=0)     Fichero 5 (A=1)     Fichero 6 (A=1) 
Si al día siguiente hiciera una copia de seguridad diferencial el contenido de la copia sería, Fichero 5, Fichero 6, y los 
atributos de los ficheros seguirían siendo los mismos tras la copia: 
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Fichero 1 (A=0)     Fichero 2 (A=0)     Fichero 3 (A=0)     Fichero 4 (A=0)     Fichero 5 (A=1)     Fichero 6 (A=1) 
Si en vez de hacer una copia diferencial hubiera realizado una copia incremental, el contenido de la copia seguirían 
siendo los ficheros Fichero 5 y Fichero 6, pero en este caso los atributos se modificarían: 
Fichero 1 (A=0)     Fichero 2 (A=0)     Fichero 3 (A=0)     Fichero 4 (A=0)     Fichero 5 (A=0)     Fichero 6 (A=0) 
Ejemplo 2: 
Supongamos que tenemos una empresa informática especialista en copias de seguridad.  Consideremos que 4 
empresas diferentes (Empresa 1, Empresa 2, Empresa 3 y Empresa 4) nos encargan que llevemos la política de copias de 
seguridad de sus sistemas informáticos. 
Para simplificar el ejemplo vamos a simbolizar los diferentes tipos de copias de seguridad mediante sus iniciales: 
C → Completa, D → Diferencial, I → Incremental. 
Supongamos que hemos realizado 12 copias de seguridad en diferentes fechas para cada una de las empresas, con los 
diferentes tipos de copia de seguridad que se especifican en la tabla: 
 
Nº de copia Fecha Empresa 1 Empresa 2 Empresa 3 Empresa 4 
1 1/1/2017 C C C C 
2 1/2/2017 D I I D 
3 1/3/2017 I D I D 
4 1/4/2017 C C D I 
5 1/5/2017 D I D I 
6 1/6/2017 D D I D 
7 1/7/2017 I D D D 
8 1/8/2017 D D D I 
9 1/9/2017 C C D I 
10 1/10/2017 D I I D 
11 1/11/2017 D I D I 
12 1/12/2017 D I D I 
 
Vamos a especificar para cada una de las fechas que se proponen, qué copias de seguridad serían necesarias utilizar 
para restaurar los sistemas de las diferentes empresas. 
 
Fecha en la que se 
estropean los 
sistemas 
informáticos 
Números de copias necesarias para restaurar los sistemas de cada una de las 
empresas 
Empresa 1 Empresa 2 Empresa 3 Empresa 4 
15/1/2017 1 1 1 1 
15/2/2017 1-2 1-2 1-2 1-2 
15/3/2017 1-3 1-2-3 1-2-3 1-3 
15/4/2017 4 4 1-2-3-4 1-4 
15/5/2017 4-5 4-5 1-2-3-5 1-4-5 
15/6/2017 4-6 4-5-6 1-2-3-6 1-4-5-6 
15/7/2017 4-7 4-5-7 1-2-3-6-7 1-4-5-7 
15/8/2017 4-7-8 4-5-8 1-2-3-6-8 1-4-5-8 
15/9/2017 9 9 1-2-3-6-9 1-4-5-8-9 
15/10/2017 9-10 9-10 1-2-3-6-10 1-4-5-8-9-10 
15/11/2017 9-11 9-10-11 1-2-3-6-10-11 1-4-5-8-9-11 
15/12/2017 9-12 9-10-11-12 1-2-3-6-10-12 1-4-5-8-9-11-12 
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7.  COPIA DE SEGURIDAD EN WINDOWS 
Las últimas versiones de Microsoft Windows llevan incorporado el software de realización de copias de seguridad, con 
la limitación de que son capaces de hacer sólo copias de seguridad completas e incrementales. 
Para su realización debemos acceder al “Panel de Control”, “Sistema y seguridad” y “Copias de seguridad y restauración 
(Windows 7)”. 
 
 
 
 
 
La realización de las copias es un proceso sencillo y guiado. 
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